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Januari - Mei 2025

Selama periode Januari hingga Mei 2025, tercatat sebanyak
2.503.344.017 anomali trafik terdeteksi ANOMALl ™=

ANOMALITRAFIK

: : ) Jumlah anomali tertinggi terjadi pada
Total Anomali Trafik Bulan Januari tanggal 6 Januari 2025 yaitu sebesar
2025 17.166.674 anomali trafik dan anomali

425.942.679 terendah terjadi pada tanggal 29 Januari

2025 sebesar 11.478.079 anomali trafik

Total Anomali Trafik Bulan Jumlah anomali tertinggi terjadi pada tanggal 17
Februari 2025 ggl terjadi p g8

Februari 2025 vaitu sebesar 17.475.963

40 1 5 9 1 75 2 anomali trafik dan anomali terendah terjadi pada
* ° tanggal 28 Februari 2025 sebesar 6.478.669

anomali trafik.
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Jumlah anomali tertinggi terjadi pada tanggal 30 April 2025
yaitu sebesar 41.257.844 anomali trafik.
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Ransomware
3%

Data Breach
97%

ﬁ

e Selama Januari-Mei 2025, terjadi 328 insiden keamanan

data: 318 berupa kebocoran data dan 10 ransomware
serta lebih dari 19 juta data kredensial akun organisasi
terpapar di darknet, tersebar di forum jual beli data,
diskusi hacker, dan platform pesan instan, sehingga
berpotensi disalahgunakan oleh pihak yang tidak
berwenang.

Kebocoran data banyak terjadi di sisi pengguna
(endpoint), akibat malware information stealer, dump
database dan kelalailan pengguna akibat serangan
phishing dan social engineering yang semakin sering
terjadi
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Social engineering adalah seni menipu orang

—bukan dengan meretas sistem, tapi dengan

o O 6 ¢ o o
memanfaatkan kebodohan, kelengahan, atau
kebaikan hati manusia.
Alih-alih membobol firewall, pelaku cukup
menyamar jadi "IT Helpdesk"”, "Bos Besar",

atau "Kurir Online" yang cuma butuh "akses

Of a|| SU CC@SSfU' vaer O 6 & ¢ @' sebentar" atau "verifikasi cepat via link".
i
attacks are caused b\/ w w w w q '|1|i Kenapa susah-susah brute force kalau bisa
| |'|I brute trust?
human error 'l Dengan sedikit drama, nada mendesak, dan
Source: IBM Cyber Security Intelligence Index janji palsu, pengguna pun menyerahkan
password, klik link palsu, atau bahkan
PEOPLE ARE THE WEAKEST LINK IN THE SECURITY CHAIN. transfer uang—secara sukarela, tanpa

paksaan, dan tanpa sadar sedang dibodohi.




Phishing Attack
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PHISHING ATTACK

Phishing attack adalah serangan siber yang
menipu korban agar memberikan informasi
sensitif—seperti username, password, OTP,
atau data kartu kredit—dengan menyamar 5
sebagai pihak tepercaya.

Biasanya dikirim lewat email, SMS, atau
pesan chat yang tampak resmi (misalnya dari
bank, kantor, atau platform populer), lalu
menyisipkan tautan palsu yang mengarah ke
situs tiruan. Ketika korban mengisi datanya,
informasi itu langsung dikirim ke penyerang.
Tujuannya bisa bermacam-macam: mencuri
akun, membobol sistem, menyebar malware,
atau bahkan memulai serangan yang lebih
besar seperti ransomware.
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Catatan

. Izilah kolom "Masubcan
USER ID Anda" dengan
USER ID yang
marupakan kombenas
huruf dan angka
sebanyak 6-10 karakter

2. Isilah kolom "Masukan

PIN INTERNET BANKING
Anda" dengan nomor
sandi rahasia yang
berupa angka, sebanyak
& karakber

Apabila Anda
mendapatkan masalah
demngan MANDIRI
INTERMET Anda, silakan
hubung Call Mandiri di
14000 atau
+62-21-5299-T777

MENYERUPAI WEBSITE RESMI

bankmandiri.co.id
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Sudah melakukan vaksinasi COVID-197 Cek sertifikat
Anda di =

{35 PeduliLindungi —
Lindungi diri dan sekitar dengan
berpartisipagi datang prpgram

Vaksinasi COMIR- S

PENDAFTARAN VAKSINASI =

A

(3 A pedulilindungia.com

Sudah melakukan vaksinasi COVID-19?7 Masukan
ponsel dengan pencarian nama

Periksa Status Anda Dalam
Program Vaksinasi COVID-19

Nama Lengkap

Lindunagi diri dan sekitar dengan

herpartisiPﬁtrSFU
Vaksinasi 80 :
c
'.

Periksa Status Anda Dalam Program
Vaksinasi COVID-19

b

Ponsel

Nama Lengkap

Alamat rumah anda




URL TIDAK MEMILIKI SERTIFIKAT SSL

B3 Facebook - Log In or Sig X

8 Secure | https://www.facebook.com

facebook

Ei Selamat Datang di Faceb... X = ==

www.faceboOk.com P a | S U

facebook

1. Tulisan Facebook.Com berbeda.

2. Yang satu HTTPS yang satu HTTP biasa.

iJ CABENTORAN (F DE A, aF iy i F AR | DPLAMAT DAL | ToRAY & TR (5.1

lelangy I Link Penipuan |Not Secure | lelanginternal.com/home
i 1

AME Ll Ak 1w [FFLTE [TERT ]

mabil di lelang internal ini
maobil nya bagus baru.

persyaratan gampang harga
murah,ayo kawan kunjungi

LELAMGIMTERMAL.COM beli
rang di lelan

mabil dan ba

Galeri Lot Lelang

Jenis Barang Lelang




DISERTAI DENGAN KATA-KATA DORONGAN UNTUK
MENGKLIK LINK

bersama dan 77 lainnya.
24 Desember 2021 pukul 21.03 - 3

0.6KB/s B ¢ © .all il

+6282250467490

Maaf izin tag bagi yang sudah memiliki E-KTP sudah bisa mengambil kompensasi Indonesia

gelombang selanjutnya Per Tgl 20 Desember sebesar Rp. 1.200.000 untuk biaya #
bantuan Dirumah saja.

Silakan cek melalui link berkut : hit ol

Stayhome jangan lupa pakai masker & jaga jarak Yth bpk/ibu

Nmr anda terpilih
DI BPJS pusat jakarta
] v ‘Q M-dptkan Bantuan 200jt
e . Info Lbih Lngkpnya

S .), Silahkn KLIK
:t‘; l ; b bit.ly/bpjs-bankes

" PIN locked:25RR47

yr— A Pl




MEMINTA DATA SENSITIF

Asalammuaikum nasabah BANK BRI, selamat Security Update: Password akan Expired dalam 30 Hari
siang Baik akan kami bantu kembali

s 3 ketarif normal nya silahkan isi data
¥ &

: TeknoCerdas.com Security Tim <secu
fromulir nya dengan benar

me -

[} BANK BRI

-

Nasabah bank BRI Yang terhormat Xa Indonesian + > English =
Untuk komfirmasi Tarif Transaksi

anda silahkan klik di bawa ini /
Terimakasi http:// Password akan Expired

perubahantarifbrieS00. _
m Halo Rio

B e 2 " Password kamu di TeknoCerdas.com akan segera expired dalam 30 hari. Segera ganti password kamu untuk menghindan
Silakan di klik link yang telah kami '
sediakan ya bapak/ibu dan itu akan
langsung mengarahkan bapak/ibu
kek formulir untuk pengaktifan tarif

Klik link dibawah ini untuk mengganti password kamu
nya " i

masalah ketika Login

Sistem kami akan otomatis memblokir akun yang tidak mengganti password dalam waktu 30 hari kedepan. Ini adalah cara

kami untuk meningkatkan keamanan bagi pengguna seperti kamu

3 - ! B Ganti Password TeknoCerdas.com »
Jika sudah di isi tolong konfirmasi

lagi ke kamie i, Salam

Tim Secunty TeknoCerdas.com
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PHISHING ATTAC

From :  Sistem Admin <sysadmin@gmail.com>
Subject : Akun anda akan di hapus atas aksi tak biasa.
file. zip

Dengan hormat,

Surel ini memberitahukan anda, bahwa akun email akan dinonaktifkan
oleh Sys Admin, dikarenakan adanya aktivitas yang tidak dikenal.

Untuk mengaktifkan email ini kembali harap klik tautan dibawah ini.
http://www.kantorku.com/perusahaan

Terima kasih,
Sistem Admin.

Peringatan : pesan ini berlaku selama 5 hari sebelum akun ini akan
dihapus bila anda tidak memberikan respon.

kontak admin : 1-800-555-0100

About Us Product

P Email di kirim bukan dari alamat email k-oorporasi

2 Jangan percaua link- atau attachment dalam email yang tidak- dik-enal.
3 Kata pembuka yang terlalu biasa untuk pesan resmi.

4 Ada kesalahan pengetikan pada pesan. /

g

5 Alamat website dengan tujuan website yang tidak- jelas, dan
terkadang terdapat k-esalahan pengetik-an.

6 Pesan tambahan yang menek-ank-an situasi seolah-olah darurat.
7 Kontak telepon yang tidak dapat di hubungi.

CONTACT
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PHISHING ATTACK

1. Jangan pernah memberikan informasi pribadi atau sensthif melalui email apa pun. e

2. Jangan percaya link- atau attachment dalam email yang tidak: dikenal. \
3. Vertfikeasi fujuan link yang sebenarmua, mesk-ipun berasal dari sumber terpercaya. "
4. Ketikkan alamat sttus web, daripada menggunakean link- dari email yang tidak dikenal
9. Waspadai nomor telepon dalam email. Gunakan nomor telepon yang ditemuk-an

di daftar kontak Anda atau di direltori terpercaya seperti buku telpon.




TIDAK MEMBERIKAN PASSWORD DAN OTP KEPADA SIAPAPUN.

+62812 - 1345 - 8988
OTP calling

N Verihubs ~

Today

Use 1234 for your OTP. Do not
share This code to anyone!

Verihubs
Your OTP code is : 1234




BERHATI-HATI SETIAP KALI MEMBUKA TAUTAN ATAUPUN FILE YANG
DIDAPATKAN DARI SESEOCRANG YANG TIDAK DIKENALI

ol Tsel-PakaiMasker T -

i R

encrypted. No one outside of this chat, not
even WhatsApp, can read or listen to them, Tap
to learn more.

e e AT E
—— < 62 877-0825-81.. WM %

& Pesan dan panggilian terenkripsi secara
end-to-end. Tidak seorang pun di luar chat ini
termasuk WhatsApp, yang dapat membaca atau
mendengarkannya. Ketuk untuk info selengkapnya

. _ . Surat Undangan Pernikahan
! Selamat siang kak ., <, Digital .apk

Itu aplikasi nya kak bisa cek langsung
untuk detail paketnya o Kami harap kehadiran nya

Setelah di buka nanti di izinkan jika Ini siapa
BB LIHAT Foto Paket. . =%  keluar permintaan izin agar bisa cek , : -
il 53 MB - APK 7 detail paketn Silahkan di buka agar lebih jelas dan
. o P y 18.24 kenal kk

S = Gak bisa ngecek kak ;.5 Bpk salah kirim
+62 888-8124-381 -
Ada Paket di J&T Express Nama SALMAH _ Silahkan di buka KK supaya lebih jelas
Kenapa bu gak bisa ;. dan tau saudara atau bukan

paket ap?



Sudah terlanjur install
apk malware, next?

e Uninstall aplikasi malware
e Periksa izin aplikasi
| lainnya
) 7 e Periksa Aplikasi yang
berjalan di latar belakang
e Periksa aktivitas aplikasi
e Periksa pembaruan
keamanan
e Pindai dengan antimalware
e Ganti kata sandi
e Pertimbangan factory
reset
e Laporkan
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STRATEGI EFEKTIF MENGATASI
KEBOCORAN DATA

Home About Us Product [:[]NTA[:T

INVENTORY OF ORGANIZATIONAL ASSETS

Mengetahui aset mana yang menyimpan, memproses, atau
mentransmisikan data pribadi.

IDENTIFICATION & CLASSIFICATION OF PERSONAL DATA

Menentukan data pribadi dan tingkat sensitivitasnya.

RISK ASSESSMENT

Menilai risiko atas aset dan data pribadi.

KNOW YOU
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THE THREE PILLARS OF
CYBERSECGURITY
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ENHANL
SECURI

Pelaksanaan Kegiatan ‘ @ rit

SOSIALISASI
PROGRAM KERJA X
OACHING CLINIC

— . :
a7 1.“
o, '
—

Sosialiasi Program Kerja
BSSN untuk Pemerintah
Daerah

Senin, 10 Maret 2025
09.00 WIB s.d 12.00 WIB

DANANG JAYA, 5.51., MKOM,
Dt Kesarmnan Sibor can Sanctl
Pt ot

Sesil Sesi 2 Sesi 3 Sesi 4
Pengisian Kegiatan Manajemen Risiko Audit Keamanan
Instrumen Indeks Persandian Keamanan SFBE
Pemerintah Daerah Informasi
18

@ www.bssn.go.id _ ssn_ri & l [ I Badan Siber dan Sandi Megara
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PHISHING SIMULATION RANSOMWARE SIMULATION UNAUTHORIZED ACCESS SIMULATION
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TABLISHING POLICIES AND

UCEDURES

SALINAN

BUPATI DEMAK
PROVINSI JAWA TENGAH

PERATURAN BUPATI DEMAK
NOMOR 3 TAHUN 2022

TENTANG

SISTEM MANAJEMEN KEAMANAN INFORMASI KABUPATEN DEMAK

BUPATI DEMAK,

Menimbang : a. bahwa dalam rangka pelaksanaan layanan publik berbasis

Mengingat

digital di lingkungan Pemerintah Kabupaten Demalk, perlu
dilakukan pengelolaan keamanan informasi wuntuk
melindungi kerahasiaan, keutuhan dan ketersediaan asset
informasi dari berbagai macam ancaman keamanan
informasi baik dari pihak internal maupun eksternal;

. bahwa agar pengelolaan keamanan informasi dapat
berjalan dengan lancar, berdaya guna dan berhasil guna,
perlu disusun Sistem Manajemen Keamanan Informasi
yang diatur dengan Peraturan Bupati;

. bahwa berdasarkan pertimbangan sebagaimana dimaksud
dalam huruf a dan huruf b, perlu menetapkan Peraturan
Bupati tentang Sistem Manajemen Keamanan Informasi
Kabupaten Demalk;

. Undang-Undang Nomor 13 Tahun 1950 tentang
Pembentukan Daerah-Daerah Kabupaten Dalam
Lingkungan Propinsi Jawa Tengah;

. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi
Dan Transaksi Elektronik (Lembaran Negara Republik
Indonesia Tahun 2008 Nomor 58, Tambahan Lembaran
Negara Republik Indonesia Nomor 4843) sebagaimana
telah diubah dengan Undang-Undang Nomor 19
Tahun 2016 tentang Perubahan Atas Undang-Undang
Nomor 11 Tahun 2008 tentang Informasi Dan Transaksi
Elektronik (Lembaran Negara Republik Indonesia
Tahun 2016 Nomor 251, Tambahan Lembaran Negara
Republik Indonesia Nomor 5952);

PEMERINTAH KABUPATEN GUNUNGKIDUL
DINAS KOMUNIKASI DAN INFORMATIKA
KABUPATEN GUNUNGKIDUL

2024

STANDAR OPERASIONAL PROSEDUR (SOP)
PENGHAPUSAN DATA SERVER

Jalan Brigjen Katamso 1 Wonosari, Gunungkidul, Yogyakarta 55812

Telpon:(0274) 391259, Faksimile:(0274) 391259

About Us Product [:I]NTA[:T

BUPATI DEMAK SALINAN
PROVINSI JAWA TENGAH

PERATURAN BUPATI DEMAK
NOMOR 12 TAHUN 2020

TENTANG
PENGELOLAAN SATU DATA INDONESIA TINGKAT KABUPATEN DEMAK
DENGAN RAHMAT TUHAN YANG MAHA ESA

BUPATI DEMAK,

Menimbang : bahwa untuk melaksanakan ketentuan Pasal 21 ayat (5),
Pasal 22 ayat (2) dan Pasal 24 ayat (5) Peraturan Presiden
Nomor 39 Tahun 2019 tentang Satu Data Indonesia, perlu
menetapkan Peraturan Bupati tentang Pengelolaan Satu Data
Indonesia Tingkat Kabupaten Demak;

Mengingat : 1. Undang-Undang Nomor 13 Tahun 1950 tentang
Pembentukan Daerah-Daerah Kabupaten Dalam
Lingkungan Propinsi Jawa Tengah;

. Undang-Undang Nomor 16 Tahun 1997 tentang Statistik
(Lembaran Negara Republik Indonesia Tahun 1997
Nomor 39, Tambahan Lembaran Negara Republik Indonesia
Nomor 3683);

. Undang-Undang Nomor 25 Tahun 2004 tentang Sistem
Perencanaan Pembangunan Nasional (Lembaran Negara
Republik Indonesia Tahun 2004 Nomor 104, Tambahan
Lembaran Negara Republik Indonesia Nomor 4421);

. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi
Dan Transaksi Elektronik (Lembaran Negara Republik
Indonesia Tahun 2008 Nomor 58, Tambahan Lembaran
Negara Republik Indonesia Nomor 4843) sebagaimana telah
diubah dengan Undang-Undang Nomor 19 Tahun 2016
tentang Perubahan Atas Undang-Undang Nomor 11
Tahun 2008 tentang Informasi Dan Transaksi Elektronik
(Lembaran Negara Republik Indonesia Tahun 2016
Nomor 251, Tambahan Lembaran Negara Republik
Indonesia Nomor 5952);

. Undang-Undang Nomor 14 Tahun 2008 tentang
Keterbukaan Informasi Publik (Lembaran Negara Republik
Indonesia Tahun 2008 Nomor 61, Tambahan Lembaran
Negara Republik Indonesia Nomor 4846);
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IMPLEMENTIN
SECURITY CON

Strong Password
Features

At least eight Both letters Special No dictionary

>meoeens  andnumoer Rt norc=hhas MULTI-FACTOR AUTHENTICATION (MFA)

LIMIT LOGIN ATTEMPTS @ e

1. Something you know 2. Something you have 3. Something you are
Like a password Like a device, token or Yubikey Like a fingerprint

Pending Authentiation
from device:
John's iPhone

e

»

Authenticate
Request

v, X




CONTACT

DATA AT REST IMPLEMENTING

< U2 S

SECURITY CONIR

SIS]LE

DATA IN TRANSIT /@)«
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Server

Web Application Firewall

HTTP Traffic Sources

IMPLEMENTING SECURITY CONTROLS
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Kechilafan Satu Orang Sahaja
Tjukup Sudah Menjebabkan
Keruntuhan Negara ‘
\

Mayjen TNI Dr. Roebiono Kertopati (1914 - 1984)
Bapak Persandian Republik Indonesia

THANK Y(!




