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THREAT LANDSCAPE 2025
Januari - Mei 2025

Selama periode Januari hingga  Mei 2025, tercatat sebanyak
2.503.344.017 anomali trafik terdeteksi



INSIDEN KEAMANAN DATA

Data Breach
97%

Ransomware
3%

Selama Januari–Mei 2025, terjadi 328 insiden keamanan
data: 318 berupa kebocoran data dan 10 ransomware
serta lebih dari 19 juta data kredensial akun organisasi
terpapar di darknet, tersebar di forum jual beli data,
diskusi hacker, dan platform pesan instan, sehingga
berpotensi disalahgunakan oleh pihak yang tidak
berwenang. 
Kebocoran data banyak terjadi di sisi pengguna
(endpoint), akibat malware information stealer, dump
database dan kelalaian pengguna akibat serangan
phishing dan social engineering yang semakin sering
terjadi





SOCIAL ENGINEERING
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Social engineering adalah seni menipu orang
—bukan dengan meretas sistem, tapi dengan
memanfaatkan kebodohan, kelengahan, atau
kebaikan hati manusia.
Alih-alih membobol firewall, pelaku cukup
menyamar jadi "IT Helpdesk", "Bos Besar",
atau "Kurir Online" yang cuma butuh "akses
sebentar" atau "verifikasi cepat via link".

Kenapa susah-susah brute force kalau bisa
brute trust?
Dengan sedikit drama, nada mendesak, dan
janji palsu, pengguna pun menyerahkan
password, klik link palsu, atau bahkan
transfer uang—secara sukarela, tanpa
paksaan, dan tanpa sadar sedang dibodohi.





PHISHING ATTACK
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Phishing attack adalah serangan siber yang
menipu korban agar memberikan informasi
sensitif—seperti username, password, OTP,
atau data kartu kredit—dengan menyamar
sebagai pihak tepercaya.
Biasanya dikirim lewat email, SMS, atau
pesan chat yang tampak resmi (misalnya dari
bank, kantor, atau platform populer), lalu
menyisipkan tautan palsu yang mengarah ke
situs tiruan. Ketika korban mengisi datanya,
informasi itu langsung dikirim ke penyerang.
Tujuannya bisa bermacam-macam: mencuri
akun, membobol sistem, menyebar malware,
atau bahkan memulai serangan yang lebih
besar seperti ransomware.



Menyerupai Website Resmi



URL tidak memiliki sertifikat SSL



Disertai dengan kata-kata dorongan untuk

mengklik link



Meminta data sensitif



PHISHING ATTACK

CONTACTHome About Us ProductBADAN SIBER DAN SANDI NEGARA



PHISHING ATTACK
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Tidak memberikan password dan OTP kepada siapapun.



Berhati-hati setiap kali membuka tautan ataupun file yang
didapatkan dari seseorang yang tidak dikenali



Sudah terlanjur install
apk malware, next?

Uninstall aplikasi malware 
Periksa izin aplikasi
lainnya
Periksa Aplikasi yang
berjalan di latar belakang
Periksa aktivitas aplikasi
Periksa pembaruan
keamanan
Pindai dengan antimalware
Ganti kata sandi
Pertimbangan factory
reset
Laporkan
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KNOW YOURSELF

INVENTORY OF ORGANIZATIONAL ASSETS
Mengetahui aset mana yang menyimpan, memproses, atau

mentransmisikan data pribadi. 

IDENTIFICATION & CLASSIFICATION OF PERSONAL DATA
Menentukan data pribadi dan tingkat sensitivitasnya. 

RISK ASSESSMENT
Menilai risiko atas aset dan data pribadi. 
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STRATEGI EFEKTIF MENGATASI

KEBOCORAN DATA



THE THREE PILLARS OF
CYBERSECURITY
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PEOPLE TECHNOLOGY
Menetapkan dasar hukum dan
operasional untuk perlindungan
data pribadi secara konsisten di
seluruh organisasi.

PROCESS
Menyediakan lapisan perlindungan
teknis melalui sistem, perangkat
lunak, dan infrastruktur untuk
mencegah, mendeteksi, dan
merespons ancaman keamanan.
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Mengurangi risiko kebocoran data
akibat kesalahan manusia (human
error) melalui peningkatan
kesadaran dan kompetensi SDM.



ENHANCING
SECURITY
AWARENESS
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CYBERSECURITY
INCIDENT SIMULATION
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PHISHING SIMULATION UNAUTHORIZED ACCESS SIMULATION
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RANSOMWARE SIMULATION



ESTABLISHING POLICIES AND
PROCEDURES
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IMPLEMENTING 
SECURITY CONTROLS
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MULTI-FACTOR AUTHENTICATION (MFA)
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LIMIT LOGIN ATTEMPTS
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IMPLEMENTING 
SECURITY CONTROLS
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IMPLEMENTING SECURITY CONTROLS
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ENSURE CONTINUOUS PROTECTION
AND IMPROVEMENT

EVALUATION
Kebijakan dan prosedur
perlindungan data harus ditinjau
secara berkala, minimal setahun
sekali, agar tetap relevan dengan
perubahan teknologi, regulasi, atau
ancaman keamanan terbaru.

AUDIT 
Audit dilakukan untuk menilai
penerapan kebijakan dan kontrol
perlindungan data pribadi, baik
melalui audit internal oleh tim
organisasi maupun audit eksternal
oleh pihak independen secara
objektif.
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CONTINUOUS
Hasil audit, evaluasi kebijakan dan
insiden keamanan yang terjadi harus
dijadikan dasar untuk perbaikan. Setiap
temuan ditindaklanjuti dengan rencana
aksi guna memperkuat sistem
perlindungan data dan mencegah
kejadian serupa di masa depan.



 Kechilafan Satu Orang Sahaja 
Tjukup Sudah Menjebabkan

Keruntuhan Negara

Mayjen TNI Dr. Roebiono Kertopati (1914 - 1984)
Bapak Persandian Republik Indonesia
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THANK YOU
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